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1. 서론 

1.1. 연구 배경 

전자우편(e-mail)은 영리 목적의 광고성 정보인 스팸 메일(spam-mail)과 정상적인 

내용을 포함하는 햄 메일(ham-mail)로 구분할 수 있다. 스팸메일이란 전자우편이나 

휴대전화 등 정보 통신서비스를 이용하는 이용자의 단말기로 본인이 원하지 않음에도 

일방적으로 이용자에게 전송되는 영리 목적의 광고성 정보를 말한다. 그러나 최근에는 

일반적으로 스팸메일을 상업적인 목적의 전자우편만으로 한정하지 않고, 본인이 원하지 

않는 전자우편 또한 스팸메일이라고 부르기도 한다.  

 

스팸메일의 큰 특징 중 하나는 대량성(bulk)으로, 프로그램을 통해 매우 손쉽게 불특정 

다수에게 무수히 많은 양의 스팸메일을 반복적으로 전송할 수 있다는 점이다. 이러한 

특징 때문에 스팸메일을 받는 이용자의 불편을 유발하고, 필요한 정보의 수신을 

방해하는 등의 문제점을 야기할 수 있다. 

 

스팸메일을 분류하는 기법으로는 규칙 기반(Rule-based)과 기계학습 기반(Machine-

Learning-based)으로 나누어진다. 규칙 기반 스팸메일 필터링은 사용자가 정의한 문자열 

집합에 따라서 스팸메일을 탐지한다. 하지만 Spammer 들에 의해 스팸메일의 내용이 

필터링을 우회할 수 있도록 변하기 때문에 키워드나 규칙을 이용하는 것으로는 새로운 

유형의 스팸메일 탐지의 정확도가 떨어진다. 

 

기계학습 기반 스팸메일 필터링은 컴퓨터가 자동으로 메일의 특징을 판단하고 

선정하여 필터링 규칙을 자동으로 생성할 수 있다. 이는 시간이 지남에 따라 새로운 

유형의 스팸메일 대처에 유리하다는 장점을 가진다. 하지만, 기존에 존재하는 스팸메일 

필터링의 경우 단일 데이터 형태, 즉 하나의 모달리티만을 학습하여 task 를 수행하기 

때문에 가끔 이질적인 결과를 출력하는 한계점을 보인다. 따라서 본 졸업과제에서는 이 

한계점을 극복하기 위해 다양한 모달리티를 학습에 이용하여 더욱 사람처럼 학습하고 

결과를 추론하는 방법을 멀티모달 기반 스팸 필터링이라고 부르며 이를 활용하여 멀티 

모달을 활용한 텍스트 기반 스팸 필터링 모델 플랫폼을 개발하고자 한다. 
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1.2. 연구 목표 

본 졸업과제는 멀티모달 딥러닝/머신러닝 기반 스팸 필터링 플랫폼 개발을 목표로 

한다. 

• 수집 텍스트 스팸 데이터 셋(kaggle), 생성 텍스트 스팸 데이터 셋(chat-gpt), 

이미지 스팸 데이터 셋(Spam Archive, Flickr)의 3 가지 모달리티를 활용한다. 

• 위 모달리티들을 기반으로 각 모달리티만의 특징을 분석하여 이를 기반으로 

모델을 학습시키고 학습된 모델로 스팸메일 여부를 판별한다. 

• 스팸 필터링 모델과 DB, 웹을 연동하여 시각화 인터페이스(스팸 메일 여부, 스팸 

분류 이유 등 유의미한 정보)를 구현한다. 

• 새로운 유형과 다양한 방식(이미지와 텍스트가 같이 오는 경우 등)의 스팸 메일에 

대처에 유연한 스팸 필터링 모델을 개발한다. 

 

 

2. 연구 배경 

2.1. 멀티모달(Multi-Modal)기반 스팸 필터링 모델 개발 

멀티모달 AI 는 텍스트, 이미지, 영상, 음성 등 다양한 데이터 모달리티를 함께 

고려하여 서로의 관계성을 학습 및 표현하는 기술이다. 따라서 멀티모달 AI 는 하나의 

모달리티를 활용하는 것보다 다양한 작업을 수행할 수 있다. 

 

최근 전송되는 메일들은 단일 유형으로 구성된 메일 뿐만 아니라, 다양한 유형의 

데이터로 구성된 메일들(이미지와 텍스트가 함께 동봉된 경우 등)이 상당수 존재한다. 

기존의 스팸메일 필터링 모델은 주로 텍스트 유형의 메일만을 규칙 기반 혹은 기계학습 

기반으로 필터링하기 때문에 다양한 유형으로 구성되어 있는 스팸메일에 대처하지 

못한다는 특징이 있다. 

 

이를 해결하기 위해 수집 텍스트 메일 데이터, 생성 텍스트 메일 데이터, 수집 이미지 

메일 데이터를 모달리티로 사용하여 텍스트 기반의 특징들을 분석하고 추출하여 
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이미지와 텍스트가 동시에 메일로 전송되는 상황에서의 스팸메일 탐지가 가능한 모델, 

즉 멀티모달을 활용한 스팸 필터링 모델을 개발하였다. 

 

2.2. 데이터 수집 및 전처리 

2.2.1. 데이터 수집 

<수집 텍스트 메일 데이터>  

Spammer들은 시간이 지남에 따라 기존의 스팸 필터링 모델을 우회하기 위해 다양한 

형태로 스팸메일을 변화시킨다. 이러한 Concept Drift 현상을 고려하여 다양한 시점의 텍

스트 스팸 데이터 셋을 Kaggle 공개 데이터 저장소에서 수집하였으며, 중복되는 데이터 

셋은 모두 제외하고 최종적으로 6000여 개의 데이터를 확보하였다. 

 

기존에는 약 6만 개의 이메일 데이터를 가진 Enron E-mail Dataset을 모델 학습에 사용

하는 것을 고려하였으나, 생성 텍스트 데이터나 수집 이미지 데이터와의 극심한 데이터 

수의 차이로 인해 최종 모델에서의 데이터 불균형 현상을 방지하고자 Kaggle 공개 데이

터 저장소에서 수집한 6000여 개의 데이터를 모델 학습 및 성능 검증에 사용하기로 최

종적으로 결정하였다. 

 

<생성 텍스트 메일 데이터> 

생성형 AI 서비스인 Chat GPT, Bard, Bing 등으로 텍스트 스팸 데이터를 생성을 시도하

면, 불법적인 행위에 서비스를 제공하지 않는다며 서비스를 거부하는 제약사항이 존재한

다. 이러한 제약사항을 우회하기 위해 다양한 유형의 스팸 키워드들을 부여하고 해당 키

워드를 랜덤하게 선택해서 텍스트를 생성하라고 입력하는 방법을 사용하여 스팸메일을 

생성하였다. 최종적으로 1200여 개의 생성 텍스트 메일 데이터를 확보하여 모델 학습 및 

성능 검증에 사용하였다. 



 

 

4 

 

[그림 1] Chat GPT를 사용하여 생성한 스팸메일 예시 

 

<수집 이미지 메일 데이터> 

텍스트 기반의 스팸 필터링 모델이 목표이기 때문에 이미지에서 텍스트를 추출하여 학

습에 사용한다. 따라서 수집하는 이미지 메일 데이터에는 텍스트가 반드시 포함되어 있

어야 하는 제약사항이 존재한다. 이러한 제약사항을 우회하기 위해 스팸 이미지는 Spam 

Archive에서 텍스트를 포함한 이미지만 분류하여 수집하였다. Spam Archive에 있는 정상 

이미지는 대부분이 이미지 내에 텍스트가 존재하지 않아서 Flickr 사진 및 비디오 공유 

플랫폼에서 직접 수집하였다. 최종적으로 1200여 개의 수집 이미지 메일 데이터를 확보

하여 모델 학습 및 성능 검증에 사용하였다. 

 

2.2.2. 데이터 전처리 

본 졸업과제에서는 사용하는 분류기가 총 5가지가 있다. TF-IDF 단일 피처 모델 3개, 

TF-IDF와 여러 분석한 피처를 추가한 다중 피처 모델 2개로 분류된다. 
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<TF-IDF> 

메일 내용 그 자체를 입력으로 사용하고 학습 모델이 알아서 결과에 영향을 미치는 중

요한 feature들을 판단하도록 TF-IDF(Term Frequency-Inverse Document Frequency, 이하 

TF-IDF) Vectorize 기법을 사용하였다. TF-IDF 방식은 단어의 빈도와 역 문서 빈도(문서의 

빈도에 특정 식을 취하는 것)를 사용하여 메일 내용 내의 토큰화 된 단어마다 중요한 정

도에 따라서 가중치를 생성하여 모델 학습에 사용하는 것이다. 위에서 언급한 다중 입력 

모델 또한 TF-IDF 방식에 분석한 feature들을 추가하여 학습을 진행하였다. 

<토큰화> 

토큰화는 TF-IDF 방식을 사용하기 위해 필요한 전처리 방법이다. 본 졸업과제에서는 

영단어를 기준으로 단어 토큰화를 진행하였으며, TF-IDF에서 토큰화된 단어를 인코딩하여 

숫자 값을 mapping 시킨 후, 가중치를 부여하였다. 토큰화는 본 졸업과제에서 선정한 

“URL 개수” 피처의 카운팅에서도 활용된다. 

<품사처리> 

품사 처리를 위해 Python의 자연어 처리 모듈인 NLTK(Natural Language Toolkit, 이하 

NLTK)를 사용하여 토큰화와 품사 태깅을 진행하였다.  본 졸업과제에서 사용하는 품사 

feature로는 명사, 대명사, 형용사, 동사, 부사 총 5가지의 품사만을 사용하므로 이를 위

해 기존의 NLTK pos tag List에서 [그림2]와 같이 유사한 유형의 품사 리스트들을 Noun, 

Pronoun, Verb, Adjective, Adverb의 5가지 유형으로 통합시켰다. 

 

[그림 2] 품사 태그 리스트 처리 방법 
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<정규화> 

각각의 데이터마다 그 길이가 다르고 피처의 분포가 다르기 때문에, 정확한 분석을 위

해 min-max 정규화 함수를 정의([그림 3])하여 각 feature의 비율 값을 정규화하였다. 

 

[그림 3] Min-Max 정규화 함수 

 

2.3. 피처 분석 

본 졸업과제의 목표인 새로운 유형의 스팸메일에 대한 대응과 다양한 유형(여러 개의 

모달리티)으로 구성된 스팸메일의 분류를 위해 다중 입력 모델에 사용할 피처를 선정해

야 한다. 이미지 스팸 데이터 유형에 포함된 텍스트를 추출하여 텍스트를 기반으로 각 

모달리티별 차별점이 드러날 것이라 예상한 피처 15개([표 1])를 후보로 선정하였다. 

특수 문자 비율 숫자 비율 URL 개수 대문자 비율 

공백 비율 개행 문자 비율 명사 평균 비율 대명사 평균 비율 

형용사 평균 비율 동사 평균 비율 부사 평균 비율 문장 내 단어 개수 평균 

문장 내 문자 개수 평균 문단 내 단어 개수 평균 문단 내 문자 개수 평균 텍스트(TF-IDF) 

[표 1] 피처 후보 

<피처 분석 방법> 

피처를 분석하기 위해 각 데이터 셋에서의 피처들의 분포를 히스토그램으로 그려 차별

점 여부를 확인하였다. 각 피처에 대해 모달리티간의 차별점이 선명하다면 해당 피처에 

가중을 두고 모델 학습을 진행해야 다양한 유형의 새로운 패턴의 스팸메일에 잘 대응할 

수 있기 때문에 차별점 여부를 기준으로 피처를 선정하였다. 아래는 선정된 피처 중 하

나인 특수문자 비율을 수집 텍스트 데이터와 수집 이미지 데이터의 spam label에서의 분
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포와 ham label에서의 분포를 히스토그램으로 그린 것이다. 

 

[그림 4] 수집 텍스트와 수집 이미지 데이터의 spam label에서의 특수문자 비율 분포 

 

[그림 5] 수집 텍스트와 수집 이미지 데이터의 ham  label에서의 특수문자 비율 분포 
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<수집 + 이미지 멀티모달 피처 분석 및 선정> 

수집 텍스트 데이터와 수집 이미지 데이터를 합친 후, 모든 피처마다 각 label(spam, 

ham)에서의 분포를 히스토그램을 통하여 확인하고 히스토그램상에서 overlapping 되는 

면적(이 면적이 작을수록 특징의 차이가 극명하다는 것을 의미)을 계산하여 spam과 ham 

label에서 동시에 overlapping 면적이 0.5 이하로 나타나는 피처를 최종적으로 선정하였

다. 다음은 수집 텍스트와 수집 이미지의 각 label에서의 overlapping 면적이다. 

 

[그림 6] 수집 텍스트와 수집 이미지 데이터의 overlapping 면적 

 

<생성 + 이미지 멀티모달 피처 분석 및 선정> 

위와 동일한 방법으로 생성 텍스트 데이터와 수집 이미지 데이터를 합친 뒤 히스토그

램상에서 overlapping되는 면적을 계산하였다. 다음은 생성 텍스트와 수집 이미지의 각 

label에서의 overlapping 면적이다. 
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[그림 7] 수집 텍스트와 수집 이미지 데이터의 overlapping 면적 

 

2.4. 모델 구현 및 학습 

2.4.1. 모델 선정 

<MLP(Multi-Layer Perceptron)> 

MLP는 가장 기본적인 인공신경망의 한 형태로 여러 개의 퍼셉트론 뉴런을 여러 층으

로 쌓은 다층신경망 구조이며 입력층, 은닉층, 출력층으로 나누어져 있다. MLP는 인공신

경망 종류 중 범주형 데이터 분류에 가장 적합하다고 알려져 있기 때문에 최종 선정하였

다. 

 

<LSTM(Long Short Term Memory)> 

LSTM은 각 입력이 독립적인 MLP와 달리, 현재 입력에서 이전의 입력을 고려하는 방

식이다. 또한 RNN에서 발전된 형태인 모델인 만큼 데이터의 길이가 길어질수록 초기 타

임 스텝의 정보가 사라지는 단점을 보완하였다. 이러한 특징들 덕분에 LSTM은 주로 순

차적인 데이터를 학습, 처리, 분류하는 데 주로 사용되고 감성 분석, 언어 모델링, 음성 
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인식, 비디오 분석 등에 주로 응용되고 있다. MLP와 LSTM중 어떤 모델을 사용할지 고려

하는데 있어 둘의 성능을 직접 검증해 본 결과 별 차이가 없고, MLP가 이진 분류에 더욱 

적합하기 때문에 LSTM은 고려 대상에서 제외하였다. 

 

<SVM(Support Vector Machine)> 

SVM은 데이터 분류에 전반적으로 많이 사용되는 모델이며 기존의 기계학습 기반 스

팸 필터링에 많이 사용되는 그 성능이 검증된 알고리즘이다. 하지만, Spammer가 스팸 필

터링을 우회하기 위하여 스팸메일에서 스팸 키워드의 철자를 의도적으로 잘못 표기하거

나 다른 언어로 표기하는 등 다양한 방식의 우회기법에 대처하지 못한다는 단점이 있다. 

본 졸업과제에서는 이러한 Concept drift 현상에 대처할 수 있는 Content based의 모델 

구축을 목표로 하고 있기에 SVM 모델은 고려 대상에서 제외하였다. 

 

2.4.2. MLP 모델 구현 및 학습 

본 과제에서 분류기 모델은 총 5개로 분류된다. 이 모델들을 모두 합쳐 최종 모델을 

구현하였다. 5개 분류기에서 사용되는 하이퍼 파라미터 튜닝과 관련한 내용은 2.4.3에 서

술 되어있다. 기본적인 단일 입력 MLP 모델의 구조는 [그림8]과 같다.  

 

[그림 8] MLP 단일 입력 모델 구조 
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다중 입력 MLP 모델의 구조는 [그림 9]와 같다. 

 

[그림 9] MLP 다중 입력 모델 구조 

 

<최종 5개 분류기 모델> 

- 수집 데이터 TF-IDF 단일 피처 분류기(이하, collect model) 

- 이미지 데이터 TF-IDF 단일 피처 분류기(이하, image model) 

- 생성 데이터 TF-IDF 단일 피처 분류기(이하, generate model) 

- 수집+이미지 데이터 TF-IDF 다중 피처 분류기(이하, collect_image model) 

- 생성+이미지 데이터 TF-IDF 다중 피처 분류기(이하, generate_image model) 

 

collect, image, generate model의 경우 TF-IDF 방식으로 tokenize된 가중치를 단일 피처

로 사용한 모델이다. 즉, 각 모델은 각자가 학습한 데이터 셋에 특화된 모델이다. 그리고 

collect_image model, generate_image model의 경우 앞서 피처 분석 과정을 통해 선정한 

피처들을 사용하였다.  
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<최종 모델 시나리오>

 

[그림 10] 왼쪽(가중치를 조절하여 결과값 예측의 정확도를 높이는 경우), 오른쪽(과반수 투표) 

 

[그림 10]에서 보면 원래는 이미지와 텍스트가 같이 동봉되어 메일이 전송된 경우 각

각 이미지와 텍스트로 나누어 각 유형의 데이터로만 학습된 모델에 입력으로 넣고, 이후 

나오는 예측 결과에 따라 가중치를 조절하여 정확도를 높이는 방향을 생각하였으나, 가

중치를 조절하는 것보다 collect_image, create_image model을 따로 만들어 이 모델들이 

가중치를 조절하는 역할을 하는 것(과반수 투표가 가중치 조절처럼 역할)이 더욱 성능향

상에 도움이 된다고 예상했다. 즉, 다중 입력 모델을 다양한 유형의 데이터가 입력되었을 

때 예측 결과를 결정하기 위한 최종 가중치처럼 사용한다. 최종 모델의 시나리오는 아래

와 같다. 

 

<최종 모델 시나리오 예제> 

전제 조건 : 입력 시나리오는 수집, 생성, 이미지 단일로 들어오는 경우와 수집+이미지, 

생성+이미지가 들어오는 경우다. 생성+수집이 들어오는 경우와 생성+수집+이미지가 

들어오는 경우는 사실상 발신자 입장에서 거의 작성될 수 없는 상황이기에 제외했다. 
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입력 시나리오 1 : 단일 모달리티로 메일이 전송되는 경우에는 전송된 메일이 각 

모달리티에 맞는 모델의 입력으로 들어가게 되고 최종 결과를 예측한다. 

 

입력 시나리오 2 : 여러 개의 모달리티로 메일이 전송되는 경우(예를 들어, 이미지와 

텍스트가 같이 동봉되어 전송되는 경우, [그림 6] 참고)에는 전송된 메일이 이미지와 

텍스트로 나누어서 각각 단일모델의 입력으로 들어가고, 이미지와 텍스트가 합쳐진 

입력이 통합 모델의 입력으로 들어가 3 개의 결과 값의 과반수 투표를 통해 최종 결과를 

예측한다. 

 

2.4.3. MLP 하이퍼 파라미터 튜닝 

본 졸업과제에서 사용한 MLP의 하이퍼 파라미터 조합으로는 경우의 수가 너무 많아 

성능 비교를 위한 전체 검증은 시간상 불가능하다고 판단하였다. 따라서, 각 하이퍼 파라

미터의 특성에 근거하여 튜닝하였다. 

 

본 졸업과제는 binary classification(이진 분류)를 기반으로 한다. 이진 분류의 경우 출

력 노드가 1개이고, 이 node에서는 0~1 사이의 값을 가지면 마지막에 cast(0.5 이상이면 

1, 미만이면 0)를 통해 1 또는 0의 값을 결과로 받을 수 있다. 따라서 활성화 함수로는 

이진 분류에 적절한 함수인 시그모이드 함수를 선정하였다. 또한 손실 함수는 결과가 0 

또는 1인 이진 분류 문제에서 사용되는 binary_crossentropy를 선정하였다. 마지막으로 

최적화 함수로는 데이터를 학습할 때 학습 방향과 스텝 사이즈를 적절하게 결정해주는 

Adam 방식을 선정하였다. 

 

epoch의 경우 loss 값이 줄어들 때만 그 모델의 성능을 기록하고, 가장 loss 값이 작을 

때에 epoch 값을 그래프로 그려 지정하였다. 이러한 방식으로 collect, image, generate, 

collect_image, generate_image model의 각 epoch는 순서대로 20, 30, 30, 30, 10이다. 
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2.5. 모델 성능 평가 

성능 평가에 사용한 5개의 테스트 데이터 셋은 각 모델의 학습 전에 학습 데이터에서 

5%씩 분할하여 별도로 저장한 데이터 셋으로 학습에는 사용되지 않은 데이터이며 각 모

델을 5개의 테스트 데이터 셋으로 총 25번의 성능 평가를 진행하였다. 또한 각 모델의 

학습은 Spam과 Ham의 비율을 1:1로 맞추어 진행하였기 때문에 정확도(Accuracy)를 기

준으로 성능을 평가하였다. 

 

다음은 TF-IDF 가중치를 이용해 Content-based 학습을 진행한 3가지 단일 입력 모델

의 성능 평가 지표이다. 

 수집 텍스트 생성 텍스트 수집 이미지 수집+이미지 생성+이미지 

Collect model 

(1feature) 
0.908 0.676 0.854 0.730 0.762 

Generate 

model 

(1feature) 

0.710 0.979 0.811 0.624 0.736 

Image model 

(1feature) 
0.620 0.743 1.0 0.739 0.734 

[표 2] 단일 입력 모델의 정확도(Accuracy) 지표 

 

 수집 1feature 모델을 테스트 해 본 결과 수집 텍스트 테스트 셋의 정확도가 0.908로 

가장 높은 것을 확인할 수 있다. 생성 1feature 모델의 테스트 결과도 생성 텍스트 테스

트 셋의 정확도가 0.979로 가장 높았으며, 이미지 1feature 모델 역시 수집 이미지 테스

트 셋의 정확도가 1.0으로 가장 높은 것을 확인하였다. 하지만 단일 유형의 데이터로 학

습한 모델은 다른 유형의 데이터나 여러 유형의 데이터가 동시에 입력되는 경우에 정확

도가 현저하게 떨어지는 것을 성능 평가를 통해 확인할 수 있다.  
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다음은 다양한 유형으로 구성된 메일의 분류를 위해 구축한 2가지 다중 입력 모델이다. 

 수집 텍스트 생성 텍스트 수집 이미지 수집+이미지 생성+이미지 

Collect_image 

model 

(5features) 

0.889 0.842 0.914 0.915 0.884 

Generate_ima

ge model 

(6features) 

0.709 0.965 0.953 0.781 0.943 

[표 3] 다중 입력 모델의 정확도(Accuracy) 지표 

 

 수집+이미지 5features 모델을 테스트 해 본 결과 수집+이미지 테스트 셋의 정확도가 

0.915로 가장 높았으며, 수집 텍스트 테스트 셋과 수집 이미지 테스트 셋에서의 정확도

는 각각 0.889, 0.914로 단일 입력 모델에 비해 유의미한 향상이 있었다.  

 

 생성+이미지 6features 모델의 테스트 결과 또한 생성+이미지 테스트 셋에서의 정확도

가 0.965로 가장 높았으며, 마찬가지로 생성 텍스트 테스트 셋과 수집 이미지 테스트 셋

에서의 정확도 역시 각각 0.965, 0.953으로 단일 입력 모델에 비해 좋아진 것을 확인하였

다.  

 

2.6. GUI 시각화 도구(WEB) 개발 

2.6.1. Client-Side 

클라이언트 사이드는 머신러닝 소개, 메일 쓰기, DB 조회 등 3가지의 선택지로 나뉜다.

간략한 머신러닝 소개를 구현, 화살표를 이용해 다음 페이지로 넘어갈 수 있으며, 더 이

상 넘어갈 수 없을 시 alert를 띄운다. 
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[그림 11] 초기 화면 

 

 

[그림 12] 머신러닝 소개  

 

[생성 기반] 

Chat-GPT로 생성한 스팸메일 200개와 햄 메일 200개를 선정해 클라이언트가 체험해 

볼 수 있게 쿼리문을 이용해 DB에 집어넣는다. 그 결과 웹에서 GPT로 생성한 메일 기반

의 생성 메일과 이미지 전송해 볼 수 있다. 
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[그림 13] GPT 생성 데이터  

 

이미지들은 imageSrc 폴더 아래 번호순으로 저장되어 있으며 이것을 토대로 웹으로 

flexbox로 불러온다. 

 

 왼쪽 생성 데이터 선택 시, 생성 메일은 메일 형식으로 출력되며 DB에 전송될 생성 

데이터로 선택된다.  오른쪽 이미지 선택 시 JS Array에 저장된 이미지 내용이 선택된다. 

왼쪽 생성 데이터 선택 시, 메일 형식으로 출력되고 오른쪽 이미지 선택 시 DB에 저장된 

내용이 전송된다. 

 

 스팸이 아닌 메일은 마우스가 hover 시 네온 초록색으로, 스팸 메일은 네온 빨간색으

로 표시된다. 다른 모달리티를 가진 메일을 각자 선택해 전송해 볼 수 있다. 
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[그림 14] 생성 메일 선택  

 

 

[그림 15] 이미지 선택 (좌 - Ham, 우 - Spam)  

 

[텍스트 기반] 

사용자의 입력을 받는 텍스트 기반으로도 전과 같이 입력할 수 있으며, 음성녹음 버튼

을 통해 사람의 음성으로도 텍스트 인식이 가능하다. 
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[그림 16] 텍스트 선택 (좌 -음성감지, 우 - 입력 후)  

 

웹상에서 여러 개의 레이블로 나누어 DB에 집어넣으면  AI 모델에서 여러 가지 모달

리티의 입력을 구별한다. 

 

[그림 17] 레이블 분류 (0 - 텍스트, 1 - 생성, 2 - 이미지, 3 - 텍스트+이미지, 4 - 생성 + 이미지)  

 

데이터의 ‘를 ‘ ‘로 바꿔주지 않으면 db에 전송되지 않으므로 텍스트 데이터를 전부 변
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환해 주는 과정을 거쳐야 한다. 

 

[그림 18] 텍스트 데이터 변환 

 

2.6.2. Server-Side 

<DataBase> 

웹과의 연동을 위한 DB로 phpMyAdmin의 graduation_project database의 mail 테이블

을 사용하였다. 

[작성 메일 조회] 

[그림 19] mail 테이블의 모든 데이터를 $data_arr 배열에 저장 

 

php를 이용해 DB에 연결하고 select 쿼리문을 이용해 모든 table의 정보를 가져와 테

이블 형식으로 웹에 출력하고, 각각의 row에 인덱스를 부여해, 클릭 시 row의 정보와 

SPAM 키워드를 볼 수 있게 한다. 
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[생성 메일 조회] 

 

[그림 20] mail 테이블 시각화 

 

<SPAM 키워드 조회> 

출력된 행의 메시지 내용을 클릭하면 이벤트가 트리거 되며, 스팸 키워드를 각자의 모

달리티에 맞게 하이라이팅하여 조회할 수 있다. 

 

[그림 21] 메시지 이벤트 트리거 

 

spamKeyword.txt 에서 ‘\n’를 기준으로 모든 문자를 잡아 spam 배열에 push 하여 스
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팸 키워드를 전부 JS에 적을 필요 없이 구현하였다. 

 

[그림 22] 스팸 키워드 탐지 

 

2.7. 스팸 필터링 모델과 웹 연동 

2.7.1. Polling 

웹에서 메일 데이터가 입력되면 Python에서 2초 주기로 감지한다. 새로운 데이터를  

찾았다면 update 쿼리문을 이용해 메일을 분석해 spam여부와 feature들을 추출해 JSON 

형식으로 변환하여 추가한다. 

 

[그림 23] Polling방식으로 DB의 변화 감지 
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웹상에서 전송되는 데이터 [그림 24]를 보면 팩맨 애니메이션과 함께 다른 모달리티의 

두 데이터가 같이 전송되는 것을 볼 수 있다. 스팸 필터링 모델이 웹에서의 입력을 감지

하고, 분석한 데이터를 DB의 칼럼에 업데이트한다. [그림 25]는 스팸 피처들과 스팸 여부

가 row에 입력된 결과이다. 그 후에, 웹에서 spam 메시지 여부와 JSON 형식으로 변환

된 메일의 스팸 피처들을 웹으로 가져온다. 

 

[그림 24] 웹에서 보낸 데이터를 AI모델에서 분석 후 업데이트 

 

 

[그림 25] 업데이트 된 테이블 ROW 

 

2.7.2. Chart.js를 이용한 SPAM 판독과 시각화 

스팸 필터링 모델이 메일의 사용자의 입력을 스팸 메시지로 판단하였을 경우, 3초간 

사이렌 애니메이션을 화면에 출력한다. 
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[그림 26] 스팸 메일로 감지된 경우 사이렌 애니메이션 

 

로컬 스토리지로 보낸 생성 메일, 이미지, 작성 메일들을 뽑아 전부 이어 붙인 뒤, 단

어만을 추출해 spamKeyword 배열 안에 있는 요소와 같은 것이 있다면 associative 배열 

추가 후 하나씩 카운팅한 후에, 내림차순 정렬하여 상위 10개를 그래프에 출력하였다. 

 

[그림 27] 최대 10개 키워드의 Pie 차트 
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Chart.js의 그래프들은 화살표로 이동이 가능해 Pie-chart와 Bar-chart를 사용자의 기호

에 따라 조회할 수 있다.  

 

스팸 필터링 모델에서 읽어온 JSON 리스트를 Parsing해 JavaScript Array로 변환 후, 

Chart.js의 bar-chart의 데이터로 사용한다. 

 

[그림 28] 피처 분석 결과 바그래프 

 

<동작 영상 링크>  

https://drive.google.com/file/d/1lJhfkuglrYs5WLyjM6XIDDEk3_KbBv84/view?usp=drive_link 

 

  

https://drive.google.com/file/d/1lJhfkuglrYs5WLyjM6XIDDEk3_KbBv84/view?usp=drive_link
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3. 연구결과 분석 및 평가 

다음은 최종 구현한 멀티모달 스팸 필터링 모델의 테스트 결과로 생성한 Confusion 

Matrix이다. 

 

[그림  29] 최종 멀티모달 스팸 필터링 모델의 Confusion Matrix 

 

<최종 멀티모달 스팸 필터링 모델의 성능 지표> 

Accuracy (정확도) 0.9414 

Recall (재현율) 0.9069 

Precision (정밀도) 0.9429 

Specificity (특이도) 0.9640 

F1 Score 0.9246 

 

해당 결과를 바탕으로 실제 값이 Spam인 데이터를 Spam이라고 바르게 예측한 정도

인 Recall을 계산해 본 결과 0.9069로 다른 요소에 비해 낮은 값을 보였다. 실제로 Spam

이 아닌 메일을 Spam이라고 분류하게 되면 사용자의 불편함을 유발할 수 있기 때문에 

개선이 필요해 보인다.  
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결과적으로 본 졸업과제의 최종 모델이 다양한 유형이 합쳐진 메일의 스팸 필터링에서 

개선된 성능을 보이는 것을 확인하였다. 하지만, Recall(재현율)은 간신히 90%에 머무는 

것으로 보아 더욱 다양한 데이터셋을 분석하여 피처의 다양성을 확보한다면 더욱 성능을 

개선할 수 있을 것으로 보인다. 데이터 셋의 다양성을 높일 수 있는 현실적인 방법을 찾

고, 더 많은 데이터를 수집하면 최종 성능은 더 높아질 것으로 예측한다. 

 

 

4. 결론 및 향후 연구 방향 

본 졸업과제에서는 멀티모달을 활용한 텍스트 기반 스팸 필터링 모델을 개발하였다. 

이 과정에서 각 모달리티에 대한 피처 분석을 진행하였고 본 과제에서 분석한 피처가 다

양한 유형의 메일에 대한 분류 정확도를 높이는 것을 확인했다. 기존에 잘 알려진 스팸

메일의 특징인 URL, 특정 키워드, 공백 수, 개행 문자 수 등의 feature들 외에도 직접 선

정한 품사나, 문단 내 단어 수 비율 등과 같은 feature들을 분석하여 적용해 다양한 유형

의 메일에 대처가능한 멀티모달에 대한 정확도를 높이고자 하였다.  

 

더욱 많은 피처를 분석하고 선정하고 싶었지만, 텍스트 기반이다 보니 각 모달리티에 

대한 극명한 차이를 나타내는 피처가 많이 없던 점, 분석할 데이터 셋의 충분하지 못한 

양 등의 이유로 본 졸업과제에서 선정한 피처 후보 15개만 분석해 볼 수 있었다. 음성 

데이터에 대한 모달리티 처리를 통해 다양성 대처에 대한 활용도를 높이고자 했으나, 영

문 음성 데이터 셋 자료 수집에 어려움이 있어 이는 모달리티로 추가하지 못하였다. 

 

향후에는 더욱 시간을 들여 다양한 데이터 셋을 수집하고, 메일함에서 일정 기간동안 

직접 모은 다양한 형태의 메일들을 활용하여 더욱 다양한 모달리티를 추가하여 피처를 

분석해 학습시킨다면 더 많은 유형의 데이터에 대한 대처가 가능한 모델을 개발할 수 있

을 것으로 예상된다. 또한, 텍스트 기반과 더불어 음성과 이미지 데이터 셋을 텍스트로 

변환하기전의 feature들을 이용한다면 더욱더 높은 성능을 가질 수 있을 것으로 예상한

다. 
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5. 구성원별 역할 및 개발 일정 

이름 역할 

윤상호 

데이터 수집 및 정리, 데이터 생성, 전처리(중복제거, 토큰화, 품사처리), 분석용 

feature 15개 생성, feature 분석, 단일 입력 스팸 필터링 모델 개발, 멀티모달 

스팸 필터링 모델 개발 

조재홍 

데이터 수집 및 정리, 데이터 생성, 전처리(중복제거, 토큰화, 정규화), 분석용 

feature 15개 생성, feature 분석, 단일 입력 스팸 필터링 모델 개발, 멀티모달 

스팸 필터링 모델 개발 

이강우 

데이터 수집 및 정리, 데이터 생성, 클라이언트 사이드(HTML, JavaScript, CSS)

로 클라이언트가 이용할 수 있는 웹페이지 구현, 서버 사이드(XAMPP, PHP)를 

이용해 DB를 구축해 서버와 웹, AI 모델과의 데이터 연동 

 

6월 7월 8월 9월 

1주 2주 3주 4주 1주 2주 3주 4주 1주 2주 3주 4주 1주 2주 3주 4주 

스터디(멀티 모달 AI, 

스팸 필터링 기법, 

MLP, LSTM, SVM) 

            

  텍스트  

수집 및 전처리 

           

    모델 선정 및  

단일 입력 모델 구축 

        

      중간보고서 

작성 

        

       이미지 수집,  

텍스트 생성 

      

         feature  

분석 및 선정 

    

           멀티모달 스팸  

필터링 모델 개발 
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     GUI 구축, 데이터베이스 구축    

            웹, DB 개발,  

모델 연동 

 

              최종 보고

서 작성 
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