
결과

드론 제어를 통한 스마트 셀피 서비스

팀명 참여학생 지도교수

제목 1

키보드워리어 권동현차현수, 이창율, 당낫투안

USB 키보드 펌웨어 변조 연구36

개요및목표

상세내용

2023

따라서, 키보드펌웨어변조및악성행위구현을통해,

키보드펌웨어및업데이트과정의취약함에대한인식을제고한다.

✓ 현대의키보드는펌웨어를통해텍스트입력뿐만아니라다양한기능들을제공한다.

✓ 펌웨어는사용자의입력정보를다루기때문에보안측면에서매우중요하다.

✓ 하지만, 키보드펌웨어의보안에관한연구는상대적으로미흡하다.

펌웨어가변조된
키보드사용

악성프로그램다운로드및
실행스크립트동작

다운로드된악성
프로그램실행
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keyboard
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without even knowing ...
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keyboard

Update
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And use it...

... or the hacker could take over

your computer

1. 공격 시나리오 구성

Original  product name

정상펌웨어 변조된펌웨어

2. 펌웨어 변조 가능성 확인

정상펌웨어

변조된펌웨어

3. Code Cave 기법을 활용한
펌웨어 변조 및 악성 행위 구현

구현 결과

✓ 연구 대상 키보드 중 2개에 대해 악성 행위 구현에 성공했다.

✓ 일반적으로 사용하는 키보드의 펌웨어 업데이트 과정이

안전하지 않음을 보였다.

✓ 펌웨어 업데이트 과정에서 검증이 충분하지 않기 때문에 

RSA 또는 ECDSA 같은 디지털 서명을 구현해 제조사에 의해

서명된 펌웨어만 업데이트하도록 해야 한다.

1. 연구 주제와 비슷한 논문 등을 참고하여 공격 시나리오를 구성했다.

2. 대상 키보드들의 펌웨어를 분석하고, 간단히 변조 가능성을 확인하였다.

3. 변조가 가능함이 확인되면, 펌웨어의 남는 저장 공간에 코드를 삽입하는

   Code Cave 기법을 이용해 악성 행위를 구현하였다.
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